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Introduction

Qu’est-ce que DNS, et quelle est son utilité ?
I On connaît un certain nombre d’IPs, comme 138.231.136.9,
2a01:240:fe3d:4:21f:29ff:fe08:a4ae, ...

I Mais sans autre information, il est difficile de s’en souvenir
facilement.

I En réalité, on y a accès grâce à des noms de machines... mais
comment cela fonctionne ?

I C’est l’objet de ce séminaire
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Architecture des DNS

Une architecture centralisée

Le système des DNS est très hierarchisé :
I Une racine unique . qui est distribuée sur plusieurs serveurs (qui

sont les <a-m>.root-servers.net)
I Des domaines de haut niveau (TLD, Top Level Domains)

distribués par l’IANA
http://www.iana.org/domains/root/db) qui sont
notemment les .org, .fr, .eu...

I Chacun de ses TLD distribue des domaines (crans.org,
ens-cachan.fr, iana.org...)
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Architecture des DNS

Structure des DNS
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Architecture des DNS

Deux types de serveurs de noms

I Les serveurs de nom autoritaires qui distribuent la responsabilité
de sous-zones d’une zone dont ils sont «propriétaires»

I Les serveurs de nom récursifs qui permettent la résolution de
nom pour les machines clientes
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Architecture des DNS

Structure des DNS (2)
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Les entrées DNS

Les divers types d’entrées DNS

I SOA : donne des informations sur la zone (quel est le serveur
ayant autorité, quel est l’adresse email du contact technique ?)

I NS : Donne le serveur de nom ayant autorité sur la zone
I MX : Donne les serveurs d’emails du domaine, associés de

priorités
I A : Donne l’adresse IP du nom d’hôte donné
I AAAA : Même chose, mais en IPv6
I CNAME : Permet la redirection d’un nom d’hôte vers un autre nom

d’hôte
I PTR : Permet de faire correspondre un nom d’hôte à une IP.
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Résolution de nom directe, et inverse

C’est comme un annuaire...

I Un nom correspond à une adresse (IN A zamok.crans.org
→ 138.231.136.1)

I Il existe des zones inverses (in-addr.arpa. pour l’IPv4, et
ip6.arpa. pour l’IPv6) : 138.231.136.1 correspond dans ces
zones à 1.136.231.138.in-addr.arpa)

I Et à une adresse, on peut donc faire correspondre un nom : IN
PTR 10.136.231.138.in-addr.arpa.
→sila.crans.org.

Plusieurs noms d’hôtes peuvent renvoyer vers une même IP, mais
cette IP ne peut avoir qu’un nom d’hôte défini.

Yann Duplouy (Cr@ns) DNS 06/03/2012 10 / 18

mailto:duplouy@crans.org


Introduction à DNS Outils en ligne de commande Le DNS et BIND au Cr@ns

Sommaire

1 Introduction à DNS

2 Outils en ligne de commande
Parcours de l’arbre DNS
Utilisation de dig

3 Le DNS et BIND au Cr@ns

Yann Duplouy (Cr@ns) DNS 06/03/2012 11 / 18

mailto:duplouy@crans.org


Introduction à DNS Outils en ligne de commande Le DNS et BIND au Cr@ns

Parcours de l’arbre DNS

Comment trouver zamok.crans.org à la main ?

I On demande à un serveur de la racine qui est le serveur
autoritaire de org. :
dig -t NS org. @c.root-servers.net

I On demande à un des serveurs autoritaires de org. quel est le
serveur autoritaire de crans.org. :
dig -t NS crans.org. @a0.org.afilias-nst.info.

I On demande alors l’adresse de zamok au serveur trouvé :
dig -t A zamok.crans.org. @sable.crans.org.

I On a trouvé l’IP de zamok.crans.org : 138.231.136.1 !

ou si l’on fait confiance aux serveurs DNS que l’on utilise directement :
host zamok.crans.org
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Parcours de l’arbre DNS

Comment trouver à qui appartient
2001:41d0:1:f114::1?
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Utilisation de dig

Requêtes DNS simples
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Arborescence DNS au Cr@ns

Les zones DNS gérées par les serveurs DNS du
Cr@ns

I Les zones directes :
• crans.org
• crans.eu
• crans.fr
• crans.ens-cachan.fr

I Les zones inverses :
• <136-151>.231.138.in-addr.arpa
• 136.231.10.in-addr.arpa (IP locales au réseau)
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Serveurs DNS, et configuration

Beaucoup de serveurs pour une même tâche

I Les serveurs DNS de la zone crans.org sont :
• sable
• sila
• ovh
• rouge
• freebox

I et ils servent tous à la fois comme serveurs autoritaires
(enregistrements MX), mais aussi comme serveurs récursifs (sila
ou sable pour les adhérents, ovh et rouge pour eux-mêmes et
freebox pour les personnels)...
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Le futur...

Une amélioration de la configuration ?
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