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Les applic sant dir

Le reste... Python et

Introduction

Stockage des données aux Cr@ns

@ Fichiers plats : gérable pour un serveur, pas pour 20
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Introduction

Stockage des données aux Cr@ns

@ Fichiers plats : gérable pour un serveur, pas pour 20

@ Base de données classique (SGBDR) : Pratique pour le
stockage de données, mais peu d’interfagage avec les
applications

achan Réseau \
df \ns
S
\ jormale Sup'

Aurore Moisy-Mabille La base LDAP



Introduction

Stockage des données aux Cr@ns

@ Fichiers plats : gérable pour un serveur, pas pour 20

@ Base de données classique (SGBDR) : Pratique pour le
stockage de données, mais peu d’interfagage avec les
applications

@ LDAP : le choix le plus simple, on va voir pourquoi.

achan Réseau \
df \ns
S
\ jormale Sup'

Aurore Moisy-Mabille La base LDAP



Les applic

Introduction

LDAP ?
@ L : Lightweight
@ D : Directory
@ A : Access
@ P : Protocol
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Structure

Fonctionnement général

hém.
Les applica sant directement LDAP S? < . Efl
P Sécurité
Python et Crans_LDAP
Performances

Structure

@ Constituée de champs : nom du champ : contenu
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Structure

Fonctionnement général

Les applications utilisant dire ent LDAP S?heméfl
on e - Sécurité
ython e 5
Performances

Structure

@ Constituée de champs : nom du champ : contenu
@ Champs de base :

e le dn (Distinguished Name) doit étre unique et identifie
I'entrée
o le(s) type(s) d’objet : objectClass
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Structure
Schéma
Sécurité
Performances

Fonctionnement général
Les applications utilisant directement LDAP

Structure

@ Constituée de champs : nom du champ : contenu
@ Champs de base :

e le dn (Distinguished Name) doit étre unique et identifie
'entrée
o le(s) type(s) d’'objet : objectClass
@ Les autres champs possibles et obligatoires sont définis
par le type d’objet.
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Structure

Fonctionnement général

Les applications utilisant dire ent LDAP S?heméfl
on e - Sécurité
ython e
Performances

Distinguished Name et Structure

@ le dn est constitué de champs séparés par des virgules
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Structure

Fonctionnement général

hém.
Les applic ilisant directement LDAP S? < . Efl
i Sécurité
L ste... Python et Ci
Performances

Distinguished Name et Structure

@ le dn est constitué de champs séparés par des virgules
@ |le premier champ doit faire parti de I'entrée correspondante
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Structure
Schéma
Sécurité
Performances

Fonctionnement général
Les applications utilisant directement LDAP

Distinguished Name et Structure

@ le dn est constitué de champs séparés par des virgules
@ |le premier champ doit faire parti de I'entrée correspondante
@ les dn permettent de constituer un arbre avec la base
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Structure
Schéma
Sécurité
Performances

Fonctionnement général

Organisation de I'annuaire

Fortement hiérarchique, comme on le voitici :
dc=crans,dc=org

ou=Group,dc=crans,dc=org ou=data,dc=crans,dc=org cn=postfix,dc=crans,dc=org
e Vv

cn=adm,ou=Group,dc=crans,dc=org aid=1948,ou=data,dc=crans,dc=org

¥

mid=14,aid=1948,ou=data,dc=crans,dc=org
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Structure

Fonctionnement général

T Schéma
Les applica utilisant dire L
i Sécurité
L . Python e
Performances

Schéma de la base

@ Chaque objet a une ou plusieurs objectClasses
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. P Structure
Fonctionnement général

Les applications utilisant dire ent LDAP S‘?hem",’
on e - Sécurité
e ython e s
Performances

Schéma de la base

@ Chaque objet a une ou plusieurs objectClasses
@ Schéma : définition des attributs de chaque objectClass
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Structure

Fonctionnement général

Les applications utilisant directement LDAP S‘?hem"?
N A Sécurité
Le .. Python ns_LDAP
Performances

Schéma de la base

@ Chaque objet a une ou plusieurs objectClasses
@ Schéma : définition des attributs de chaque objectClass

objectclass ( 1.3.6.1.4.1.25368.3.2 NAME ’adherent’ SUP
DESC ’Adhérent’
MUST ( aid $ prenom $ tel $ mail )
MAY ( carteEtudiant $ etudes $ postalAddress $ mailInvalide $ charteMA $
adherentPayant $ typeAdhesion $ carteRFID ) )
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Structure

Fonctionnement général

T Schéma
Les applica utilisant dire L
i Sécurité
L . Python e
Performances

Définition des attributs

@ Chaque attribut a un nom, un type
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Structure

Fonctionnement général

Les applicat utilisant directement LDAP gggimz
Le reste... Python et Crans_LDAP
Performances

Définition des attributs

@ Chaque attribut a un nom, un type

attributetype ( 1.3.6.1.4.1.25368.2.10 NAME '
DESC ’Chambre adhérent’
EQUALITY caseIgnoreMatch
SUBSTR caselgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.44{16} )
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Structure
Schéma
Sécurité
Performances

Fonctionnement général

Les applica

Définition des attributs

Chaque attribut a un nom, un type

attributetype ( 1.3.6.1.4.1.25368.2.10 NAME ’ch
DESC ’Chambre adhérent’
EQUALITY caseIgnoreMatch
SUBSTR caselgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.44{16}

/etc/ldap/schema/crans.schema

e Moisy-Mabille La base LDAP
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Structure
Schéma
Sécurité
Performances

Fonctionnement général
Les applications utilisant directement LDAP

Sécurité des données

@ Réplicas sur sable, radius, ovh, vo (base de tests)
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Structure

Fonctionnement général

hém.
Les applic ilisant directement LDAP S? c .%
i Sécurité
L ste... Python et Ci
Performances

Sécurité des données

@ Réplicas sur sable, radius, ovh, vo (base de tests)

@ Transit des données uniquement sur le vlan adm ou par
une socket Unix
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Structure
Schéma
Sécurité
Performances

Fonctionnement général
Les applic ilisant directement LDAP

Sécurité des données

@ Réplicas sur sable, radius, ovh, vo (base de tests)

@ Transit des données uniquement sur le vlan adm ou par
une socket Unix

@ Acces a seulement certains attributs et a certaines
opération...
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Structure

Fonctionnement général

Les applications utilisant dire ent LDAP S?hem%l
,, i Sécurité
e ython e s
Performances

Listes d’acces

@ Acceés a la base en lecture seule : attributs « publics » -
connexion sous le dn cn=readonly, dc=crans, dc=org
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Structure

Fonctionnement général

Les applications utilisant dire ent LDAP S?hem%l
,, i Sécurité
e ython e s
Performances

Listes d’acces

@ Acceés a la base en lecture seule : attributs « publics » -
connexion sous le dn cn=readonly, dc=crans, dc=org

@ Acceés tous ses propres attributs en lecture
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Structure

Fonctionnement général

Les applic ilisant directement LDAP S?heméfl
. Sécurité
L ste... Python et Ci
Performances

Listes d’acces

@ Acceés a la base en lecture seule : attributs « publics » -
connexion sous le dn cn=readonly, dc=crans, dc=org

@ Acceés tous ses propres attributs en lecture

@ Acceés a tous les attributs en lecture pour la réplication
cn=replica,dc=crans,dc=org
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Structure
Schéma
Sécurité
Performances

Fonctionnement général
Les applic ilisant directement LDAP

Listes d’acces

@ Acceés a la base en lecture seule : attributs « publics » -
connexion sous le dn cn=readonly, dc=crans, dc=org

@ Acceés tous ses propres attributs en lecture

@ Acceés a tous les attributs en lecture pour la réplication
cn=replica,dc=crans,dc=org

@ Acceés en lecture/écriture a certains attributs pour
certaines applications spécifiques...
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Structure
Schéma
Sécurité
Performances

Fonctionnement général
Les applic ilisant directement LDAP

Listes d’acces

@ Acceés a la base en lecture seule : attributs « publics » -
connexion sous le dn cn=readonly, dc=crans, dc=org

@ Acceés tous ses propres attributs en lecture

@ Acceés a tous les attributs en lecture pour la réplication
cn=replica,dc=crans,dc=org

@ Acceés en lecture/écriture a certains attributs pour
certaines applications spécifiques...

Défini dans /etc/ldap/slapd.conf chniisens N
N
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Structure

Fonctionnement général

Les applic ilisant directement LDAP S?heméfl
,, Sécurité
L ste... Python et Ci
Performances

Performances

@ Les objets de la base sont stockés dans des fichiers BDB
(Berkley DB)

achan Réseau \
df \ns
S
\ jormale Sup'

Aurore Moisy-Mabille La base LDAP



Structure

Fonctionnement général

Les applic ilisant directement LDAP S?heméfl
,, Sécurité
L ste... Python et Ci
Performances

Performances

@ Les objets de la base sont stockés dans des fichiers BDB
(Berkley DB)

@ La recherche dans ces fichiers est lente...
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Structure

Fonctionnement général

Les applic ilisant directement LDAP S?heméfl
,, Sécurité
L ste... Python et Ci
Performances

Performances

@ Les objets de la base sont stockés dans des fichiers BDB
(Berkley DB)

@ La recherche dans ces fichiers est lente...
@ ...mais on peut les indexer...
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Structure

Fonctionnement général

Les applic ilisant directement LDAP S?heméfl
,, Sécurité
L ste... Python et Ci
Performances

Performances

@ Les objets de la base sont stockés dans des fichiers BDB
(Berkley DB)

@ La recherche dans ces fichiers est lente...
@ ...mais on peut les indexer...
@ ...ce qui peutralentir le serveur lors des écritures
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Structure
Schéma
Sécurité
Performances

Fonctionnement général
Les applications utilisant directement LDAP

Performances

Les objets de la base sont stockés dans des fichiers BDB
(Berkley DB)

La recherche dans ces fichiers est lente...
...mais on peut les indexer...
...ce qui peut ralentir le serveur lors des écritures

Les attributs de recherche principaux sont indexés pour les
recherches typiques (cf /etc/1ldap/slapd.conf)
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NIS

Fonctionnement

- " . y PAM
Les applications utilisant directement LDAP )
o Postfix
Le reste... Python et Crans_LDAP
Dovecot

NSS
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Les applications utilisant direct PAM.
i Postfix
Le reste... Python et Crans
Dovecot

PAM

@ Sous Linux (ou *BSD), modules d’authentification
« branchables » (Pluggable Authentication Modules)
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Fonctionnement général

Les applications utilisant directel PAM.
) o~ Postfix
Le reste... Python et Crans
Dovecot

PAM

@ Sous Linux (ou *BSD), modules d’authentification
« branchables » (Pluggable Authentication Modules)

@ Permet d’identifier -quelque chose- (le plus souvent un

utilisateur) a I'aide d’'un mot de passe, d’'une empreinte
digitale, ...

achan Réseau \
)
&ns
\ jormale Sup'
Aurore Moisy-Mabille La base LDAP



Fonctionnement général
Les applications utilisant directel

Le reste... Python et Crans Postfix
Dovecot

PAM

@ Sous Linux (ou *BSD), modules d’authentification
« branchables » (Pluggable Authentication Modules)

@ Permet d’identifier -quelque chose- (le plus souvent un
utilisateur) a I'aide d’'un mot de passe, d’'une empreinte
digitale, ...

@ pam-1ldap : mapper les requétes d’authentification PAM
avec une authentification LDAP.
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Les applications

Postfix

Le reste
ere Dovecot

PAM

@ Sous Linux (ou *BSD), modules d’authentification
« branchables » (Pluggable Authentication Modules)

@ Permet d’identifier -quelque chose- (le plus souvent un
utilisateur) a I'aide d’'un mot de passe, d’'une empreinte
digitale, ...

@ pam-1ldap : mapper les requétes d’authentification PAM
avec une authentification LDAP.

@ Accés en cn=readonly, dc=crans, dc=org. ~
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NIS

Fonctionnement g ral PAM
Les applications utilisant directement LDAP )
. o e Postfix
Le reste... Python et Crans_LDAP
Dovecot

Postfix

@ Gere la réception des mails
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NIS

Fonctionnement génére

- " . PAM
Les applications utilisant directel )
R N Postfix
Le reste... Python e
Dovecot

Postfix

@ Gere la réception des mails

@ Postfix va faire certaines requétes directement dans la
base LDAP
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NIS

- " PAM
Les applications utilisa )
R i Postfix
Le reste... Python e
Dovecot

Postfix

@ Gere la réception des mails

@ Postfix va faire certaines requétes directement dans la
base LDAP

@ Existence d’'un utilisateur
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NIS

- " PAM
Les applications utilisa )
R i Postfix
Le reste... Python e
Dovecot

Postfix

@ Gere la réception des mails

@ Postfix va faire certaines requétes directement dans la
base LDAP

@ Existence d’'un utilisateur
@ Conversion des alias
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NIS

- " PAM
Les applications utilisa )
R i Postfix
Le reste... Python e
Dovecot

Postfix

Gere la réception des mails

Postfix va faire certaines requétes directement dans la
base LDAP

Existence d’un utilisateur

®

Conversion des alias

® ©

Contournement de greylist
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NIS
PAM
Postfix
Dovecot

Les applications utilisant direct

Le reste... Python et Crans

Postfix

Gere la réception des mails

Postfix va faire certaines requétes directement dans la
base LDAP

Existence d’un utilisateur

Contournement de greylist

°

@ Conversion des alias
°

@ Réécriture des entétes
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NIS
PAM
Postfix
Dovecot

Les applications utilisant direct

Le reste... Python et Crans

Postfix

Gere la réception des mails

Postfix va faire certaines requétes directement dans la
base LDAP

@ Existence d’un utilisateur

@ Conversion des alias

@ Contournement de greylist

@ Réécriture des entétes

@ Accés en cn=postfix,dc=crans,dc=org achan Réseau \\
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Fonctionnement génére MIES

- " . PAM
Les applications utilisant dire )
A Postfix
Le reste... Python et C
Dovecot

Dovecot et LDAP

@ Logiciel de POP/IMAP
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NIS

- " . PAM
Les applications utilisant direct )
- i Postfix
Le reste... Python et Crans
Dovecot

Dovecot et LDAP

@ Logiciel de POP/IMAP

@ Le serveur POP/IMAP fait ses requétes directement a la
base LDAP
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Fonctionnement général
Les applications utilisant directel

Le reste... Python et Crans

Dovecot et LDAP

@ Logiciel de POP/IMAP

NIS
PAM
Postfix
Dovecot

@ Le serveur POP/IMAP fait ses requétes directement a la

base LDAP

@ Existence/Authentification d’un utilisateur
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NIS
PAM

Le reste... Python et Crans Postfix
Dovecot

Fonctionnement général
Les applications utilisant directel

Dovecot et LDAP

@ Logiciel de POP/IMAP

@ Le serveur POP/IMAP fait ses requétes directement a la
base LDAP

@ Existence/Authentification d’un utilisateur
Q..
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NIS

Fonctionnement général

- " . PAM
Les applications utilisant directel )
- . Postfix
Le reste... Python et Crans
Dovecot

Dovecot et LDAP

Logiciel de POP/IMAP

Le serveur POP/IMAP fait ses requétes directement a la
base LDAP

Existence/Authentification d’'un utilisateur

()

Accés en cn=dovecot, dc=crans, dc=org
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Acces direct a la base

Les applications ut N .
Pr Acces haut-niveau

Le reste... Python et Crans_LDAP

Acces direct a la base

Requétes a la base de données via LDAP :
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Acces direct a la base
Accés haut-niveau

Acces direct a la base

Requétes a la base de données via LDAP :
@ Bind : Etablit la connexion avec la base.
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Acces direct a la base
Accés haut-niveau

Acces direct a la base

Requétes a la base de données via LDAP :
@ Bind : Etablit la connexion avec la base.
@ Add : Ajoute une nouvelle entrée dans la base.
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Fonctionnement gér

Les applications utilis directement L s Gl bR

Accés haut-niveau

Le reste... Python et Crans_LDAP

Acces direct a la base

Requétes a la base de données via LDAP :
@ Bind : Etablit la connexion avec la base.
@ Add : Ajoute une nouvelle entrée dans la base.
@ Modify : Modifie une entrée dans la base.
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Fonctionnement gér

Les applications utilis directement L s Gl bR

Accés haut-niveau

Le reste... Python et Crans_LDAP

Acces direct a la base

Requétes a la base de données via LDAP :
@ Bind : Etablit la connexion avec la base.
@ Add : Ajoute une nouvelle entrée dans la base.
@ Modify : Modifie une entrée dans la base.
@ Delete : Supprime une entrée dans la base.
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Fonctionnement gér

Les applications utilis directement L feessldiccill albase

Accés haut-niveau

Le reste... Python et Crans_LDAP

Acces direct a la base

Requétes a la base de données via LDAP :
@ Bind : Etablit la connexion avec la base.
@ Add : Ajoute une nouvelle entrée dans la base.
@ Modify : Modifie une entrée dans la base.
@ Delete : Supprime une entrée dans la base.

@ Search : Recherche une valeur et en renvoie les
occurrences.
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Fonctionnement gér

Les applications utilis directement L s Gl bR

Accés haut-niveau

Le reste... Python et Crans_LDAP

Acces direct a la base

Requétes a la base de données via LDAP :

@ Bind : Etablit la connexion avec la base.
Add : Ajoute une nouvelle entrée dans la base.
Modify : Modifie une entrée dans la base.
Delete : Supprime une entrée dans la base.

Search : Recherche une valeur et en renvoie les
occurrences.

Abandon : Abandonne I'opération en cours.

® 6 6 o

()
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Acces direct a la base

Les applications P 5 "
s application temen s (E e

Le reste... Python et Crans_LDAP

Acces direct a la base

Requétes a la base de données via LDAP :

@ Bind : Etablit la connexion avec la base.
Add : Ajoute une nouvelle entrée dans la base.
Modify : Modifie une entrée dans la base.
Delete : Supprime une entrée dans la base.

Search : Recherche une valeur et en renvoie les
occurrences.

Abandon : Abandonne I'opération en cours.
Unbind : Cléture la connexion a la base.

® 6 6 o

® o
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Acces direct a la base

Les applications temen P e —

Le reste... Python et Crans_LDAP

Acces direct a la base

Requétes a la base de données via LDAP :

@ Bind : Etablit la connexion avec la base.
Add : Ajoute une nouvelle entrée dans la base.
Modify : Modifie une entrée dans la base.
Delete : Supprime une entrée dans la base.

Search : Recherche une valeur et en renvoie les
occurrences.

@ Abandon : Abandonne I'opération en cours.
@ Unbind : Cléture la connexion a la base.
Le protocole LDAP est limité (pas de jointures). th \RS

S
\ jormale Sup'
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Acces direct a la base

Les applications temen P e —

Le reste... Python et Crans_LDAP

Acces direct a la base

Requétes a la base de données via LDAP :

@ Bind : Etablit la connexion avec la base.
Add : Ajoute une nouvelle entrée dans la base.
Modify : Modifie une entrée dans la base.
Delete : Supprime une entrée dans la base.

Search : Recherche une valeur et en renvoie les
occurrences.

@ Abandon : Abandonne I'opération en cours.
@ Unbind : Cléture la connexion a la base.

()

. ., - achan Réseau \
Le protocole LDAP est limité (pas de jointures). oA
Les données doivent étre vérifiées avant d’étre insérées dans<- 2 ‘
la base. N
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@ Utilisation de Python, puissant et facile d’accés

@ Abstraction totale du protocole LDAP a travers le modele
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Les applications utilisant directeme! 5 A
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Le reste... Python et Crans_LDAP

Acces haut-niveau

@ Utilisation de Python, puissant et facile d’accés

@ Abstraction totale du protocole LDAP a travers le modele
objet Python
@ Recherches simplifiées dans la base, jointures, ...
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Le reste... Python et

Acces haut-niveau

@ Utilisation de Python, puissant et facile d’accés

@ Abstraction totale du protocole LDAP a travers le modele
objet Python

@ Recherches simplifiées dans la base, jointures, ...

@ Vérification des données avant I'insertion dans la base de
données
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Le reste... Python et Crans_LDAP

Recherche dans la base

In [41]: import ldap_crans_test
In [42]: db = ldap_crans_test.crans_ldap()
In [43]: resultat = db.search(’'nom=moisy-mabille & prenom=Aurore’)

In [44]: resultat

Out [44]:

{’adherent’: [<ldap_crans_test.Adherent instance at 0x2a90248>],
"borneWifi’: [],

fclub’: [1,

! facture’: [],

'machine’: [],

'machineCrans’: [],

'machineFixe’: [],

'machineWifi’: []}

In [45]: adh=resultat[’adherent’][0]
achan Réseau \
In [46]: adh.alias () ~
Oout [46]: [u’zelda’, u’zeldaurore’] Cr ns
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applicati itilisant dir

Le reste... Python et Crans_LDAP

Ecriture dans la base

In [47]: resultat = db.search(’nom=moisy-mabille & prenom=Aurore’, ’w')
In [48]: adh=resultat[’adherent’][0]

In [49]: adh.tel('0605619481")
Out[49]: 70605619481 "0605619481"

In adh.save ()
Out [50]: 70605619481’ u’\xlb[1l;32mModification Aurore Moisy-mabille effectu\xe9e
avec succ\xe8s.\x1lb[1l;0m’
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applicati itilisant dir

Le reste... Python et Crans_LDAP

In [51]: nouvel_adh=ldap_crans_test.Adherent ()

In [52]: nouvel_adh.nom(’Passoire’)
2]: 'Passoire’

3]: nouvel_adh.prenom(’Toto”)
3]: ’"Toto’

In [54]: nouvel_adh.chbre ('EXT’)
Out [54]: ’'EXT’

In [55]: nouvel_adh.mail ('popol@fatzorzdptinfo.ens-cachan.fr’)
Out [55]: ’popol@fatzorzdptinfo.ens—-cachan.fr’

In [56]: nouvel_adh.tel(’1337421337")
Out [56]: 71337421337’

In [57]: nouvel_adh.save () achan Réseau \
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Le reste... Python et Crans_LDAP

Questions ?
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