Séminaire Cr@ns

Les Réseaux
Ethernet

Le protocole TCP/IP



Qu'est ce qu'un réseau

e Définition : « Un réseau informatique est un
ensemble d'équipements reliés entre eux
pour échanger des informations. »

« Les réseaux adoptent de nombreux
supports physigues (cable, fibre optique) et
de nombreux protocoles (ADSL, Ethernet,
Bluetooth)



Comment communiquer ?

Entre deux machines reliées physiquement :
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Comment communiquer ?

En pratique :

* Les données sont transmises par des paires
de fils (Réduction des effets EM)

 D'autres fils sont necessaires: (Masse,
Alimentation, etc)

 La tendance est aux cables droits et non
plus croises.



Et pour plus de 2 machines ?

I est alors nécessaire de changer
I'architecture réseau

 Token ring : Les equipements se passent
un jeton, et communiquent a tour de role.

« Reseau etoille: Les equipements
communiguent a un commutateur, qui se
charge de redistribuer les données.



Diagramme OSI

Application SMTR, HTTF, FTP
Présentation
Session
Transport TCP, UDP
Réseau o
Liaison Ethernet, LLC, MAC

Physique

100Base-T, Wi-Fi




Ethernet : Introduction

C'est le réseau le plus utilisé pour connecter
ensemble des ordinateurs.

C'est en géenéral un reseau commuté dont les
commutateurs sont appelés switchs.

Il permet de gérer des architectures allant de
guelques ordinateurs, a des milliers , de
machines.



Ethernet : Identification

Comment distinguer, sur le réeseau Ethernet,
une machine d'une autre ?

Par son adresse MAC (Media Access
Control).C'est un Iidentifiant unique, de 6
octets, pour chaque carte réseau.

Par exemple : 1¢:75:08:16:dc:03
(Les 3 premiers octets - en gras - définissent
le fabricant).



Ethernet : Fonctionnement

Il faut également rediriger les messages vers
le bon support physique, c'est le role des
switchs et de leur table d'adresses.

Adresse MAC Port
1¢:75:08:16:dc:03 42
00:26:c7:a6:9e:16 24
c4:3d:c7:80:30:33 13
00:0d:61:1e:db:11 42
5c.da:d4:d5:9d:4d 42



Ethernet : La trame Ethernet

80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IP, ARP, etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)

Ethernet Type Il Frame
(64 to 1518 bytes)




Ethernet : Fonctionnement

Probleme : On souhaite communiquer via
Ethernet .

Il faut connaitre I'adresse MAC de |la machine
a contacter.

On ne connait en genéral que l'adresse IP de
cette machine (ou eventuellement son nom
de domaine).

On va alors utiliser le protocole ARP
(Address Resolution Protocol).



Ethernet : Fonctionnement

On demande sur tout le réseau, l'adresse
MAC associé a l'adresse IP que |I'on souhaite
joindre.

Who has 138.231.142.80 2 =~

& 117

Who has 138.231.142.80 ?




Ethernet : Fonctionnement

La machine possédant cette adresse repond
et le routeur transmet le paquet.

Is at 1¢:75:08:16:dc:03
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Ethernet : Fonctionnement
Les deux machines peuvent désormais
échanger des informations car le switch sait a
qguel port appartient la MAC demandé.

Rt 7o 06 16:dc:0 3T

[ | Data to 1¢:75:08:16:dc:03

{




Ethernet : Les VLANS

EtherType/
Preamble Destination MAC Source MAC Size Payload CRC/! FCS
el s e RN 1 | ] 3 | 4 [ 5] 6] 1] 2] 3 4] 5[ ¢ [l 1 ] 2 [ 2 [ 4
Preamble StatCfFrameDelimiter n=46-1500
Ether lype
Preamble Destination MAC Source MAC 802.10 Header Size Payload
i | 2]alJ4a]ls]6] 7] 8 1 ] 2] 3] 4] 5] &8 1| 21 31 4] 5] 6 1 | 2 3] 4 1] 2 o [ [
Freamble statOtFramel elimiter TPID=mx2100] PCR/CFIVID

Le taggage de filtrer les paquets arrivant sur
certains ports physiques et donc de créer des
réeseaux virtuels.




Le protocole IP : Pourquoi ?

Il est nécessaire pour un switch de connaitre
toutes les adresses mac des periphérigues
connectés, ce qui va vite encombrer les
tables d'adresses sur des grand reseaux.
(Par exemple Internet !)

Le protocole IP résout le probleme ; en
divisant le réseau en plusieurs sous-reseaux.



IP : Les adresses

» Adresse IPv4 (4 octets)
138.231.144.188

» Adresse IPv6 (16 octets):
2001:0db8:0000:85a3:0000:0000:ac1f:8001
2001:db8:0:85a3:0.0:ac1f:8001
2001:db8:0:85a3::ac1f:8001



IP : Masque de sous-reseau

Il sert a separer |I'adresse IP en deux parties :

* Le numeéro propre du réseau
* Le numéro de la machine sur ce réseau

Il est de |la forme :
255.255.248.0



IP : Masque de sous-reseau

IP : 138.231.144.188/21
01010001 11100111 10010000 10111100
11711173731 131111311 11111000 00000000

Masque : 255.255.248.0

Ici les machines du réseau peuvent prendre
des IPs allant de 138.231.144.1 a

138.231.151.254
(138.231.144.0 et 138.231.151.255

sont interdites)



IP : Masque de sous-reseau

Comment savoir si une machine se situe sur
son réseau ?

IP1:138.231.144.188/21
01010001 11100111 10010000 10111100

01010001 11100111 10010101 01111000
P2 - 38.231.149.120/21

Les 21 premiers bits correspondent dongc
les deux machines sur le méme réseadl.



IPs nhon routables (sur Internet)

Certaines plage d'adresses I[P sont
reservées, par exemple :

224.0.0.0/4 Multicast
127.0.0.0/8 Localhost
192.168.0.0/16 Petit réseau privé
172.16.0.0/12 Reéseau privé moyen
10.0.0.0/8 Grand réseau prive
169.254.0.0/16 Auto-configuration



IP : Envoyer un paquet

Pour envoyer un paquet avec le protocole IP,
la machine doit vérifier sur quel réseau se
trouve la machine réceptrice :

On distingue alors 2 cas.



IP : Envoyer un paquet

Cas 1: La machine se trouve sur le réseau
local.
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IP : Envoyer un paquet

Cas 2: La machine se trouve sur un réseau
exterieur.

-
D
»

\




UDP : Introduction

UDP = User Datagram Protocol

C'est un protocole de couche supérieure a IP.
Il se charge d'envoyer un message depuis un
port donné sur un port donné. Il ajoute
également une somme de controle.

Par exemple le port 53 pour les requéetes
DNS ou le port 69 pour le TFTP.



UDP : Pourquol

L'ajout de port permet de dialoguer avec
plusieurs services, en méme temps, sur une
seule machine. (Impossible seulement avec
le protocole IP )

C'est un protocole rapide — peu de latence —,
c'est pourquoi il est utllisé pour ;les
synchronisations.



UDP : Problemes

Mais UDP a plusieurs problemes :
* || ne verifie pas l'ordre d'arrivé des paquets.
* Ni qu'ils soient bien arrives !

e Pas de gestion de la congestion du réeseau,



TCP : Introduction

Le TCP (Transmission Control Protocol) est
la pour combler les problemes de 'UDP :

« Chague paquet est veérifie, et l'ordre est

controlé.
 On définit clairement le début et la fin d'une

connexion.
e On definit une quantité maximale , de

données a envoyer.



TCP : Fonctionnement

Chague paquet TCP contient notamment :

* Un port source et un port de destination.

« Un numéro du ler octet de donnée du
paquet. (seq)

« Un numeéero du ler octet de donnée du
prochain paquet. (ack)

* Une taille maximale de données a recevoilr.
* Une somme de controle.



TCP : Fonctionnement

16-bit 32-bit

Source Port Destination Port

Sequence Number

Acknowledgement Number (ACK)

Offset Reserved|U|A|P|R|S|F Window

Checksum Urgent Pointer

Options and Padding




TCP : Fonctionnement
Etablissement d'une connexion :

Client Server

CLOSED |[sockell)

bind()
CLOSED listen()
accept()
socket() LISTEN
connect() SYN seg-,
SYN_SENT syn+Ack seq=y aCk:X+1

SYN_RVCD

Ack Seq=x+7 ack=y+7

ESTABLISHED
ESTABLISHED




TCP : Fonctionnement
Echange de données :

Computer A Computer B
write() Send n bytes Day.
of data 2 589=x ac=
~
~ eceiven bytes
e f data
= aCk’X+n °
Know that data Ack sed= read()
are received -




TCP : Fonctionnement
Fermeture d'une connexion :

Computer A Computer B
ESTABLISHED
Fin seq- ESTABLISHED
FIN_WAIT 1 ek —
, C,‘,’Q,?_%‘,’é"ggd"s > CLOSE_WAIT
FIN. WAIT 2 o A
finsset LAST_ACK
TIME_WAIT e
CLOSED
CLOSED




Questions ?
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