Séminaire CRANS:

Protocole de routage BGP (border gateway
protocol)
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Problématique

Il faut pouvoir router les paquets.

-> |l faut des tables de routage avec I'exterieur.

-> |l faut pouvoir connaitre ses voisins.

-> || faut un protocole de communication et d’échange.
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Vocabulaire

BGP: Border Gateway Protocol.

AS: Autonomous system. Ensemble sous la méme autorité (Crans,
SFR, FREE, Bnpparibas...) avec un ID (204515 pour le CRANS).
iBGP, eBGP: Internal et external BGP.
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Rappel sur le routage

Méthode du Hop-By-Hop:

Quand on cherche son chemin en voiture, on suit les panneaux. Le
panneau ne pointe pas vers la destination finale mais vers le
prochain panneau.
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Gestion des AS

L'IANA gere les IP au niveau mondial. Sa branche (RIR) européen est
le RIPE NCC.

AFRINIC  Africa Region
4 APNIC Asia/Pacific Region

3 ARIN Canada, USA, and some Caribbean

Islands
LACNIC

Latin America and some Caribbean
Islands

RIPE NCC Europe, the Middle East, and Central
Asia
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Vocabulaire

RIR: Regional Internet registry. Organisme qui gére l'allocation des IP
et des numéros d’AS aux LIR.

LIR: Local Internet Register. Généralement des FAI, Entreprise etc qui
arecu un bloc d’IP

Adresses PA, Pl: Provider Agregatable, Provider Independent.
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AS

Crans 204515

Grizzly



Relation entre plusieurs AS
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Tables BGP: Neighbor Table

Neighbor \% AS MsgRevd MsgSent ThlVer InQ OutQ Up/Down State/PfxRcd
158.255.113.72 4 8218 4159282 40977 (0] (0] (0] 02w0d05h 733065
10.15.8.0 4 2 (0] (0] (0] (0] (0] (0] (0]
12.2510.0 4 7 0 0 0 0 0 0 0
100.5.7.0 4 10 (0] (0] (0] (0] (0] (0] (0]
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Caractere des attributs

e Well-Known/Optionnal: Supporté par tout les constructeurs ou
pas.

e Mandatory/Discretionary: Inclus dans les mises a jours des
tables.

e Transitive/Non-Transitive: Se passent d’AS en AS.
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Caracteére des attributs

Type Code byte value (as decimal)

Attribute Name

Category

1 ORIGIN Wall-known mandatary

2 AS_PATH Well-known mandatory

3 NEXT_HOP Well-known mandatory

4 MULTI_EXIT_DISC (MED) Optional non-transitive

b LOCAL_PREF Well-known discretionary
B ATOMIC_AGGREGATE Well-known discretionary
7 AGGREGATOR Optional transitive

B COMMUNITY Optional transitive

8 ORIGINATOR_ID Optional non-transitive
10 Cluster List Optional non-transitive
11 DPA Designation Point Attribute
12 Advertiser BGP/IORP Route Server
13 RCID_PATH/CLUSTER_ID BGP/IDRP Route Server
14 Multiprotoco| Reachable NLRI Optional non-transitive
15 Multiprotocol Unreachahle NLRI Optional non-transitive
16 Extended communities

258 Reserved for future development
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Choix de la meilleure route: la Metric

14 attributs pour classer par priorité.

Numéro [Attribut Catégorie Préférence Description

0|Next-Hop Well-known, Mandatory Ignorer les routes ayant un next hop inaccessible

Local Preference _|Well-known, Discretionary _|Le plus haut Métrique appliquée sur une route annoncée dans I'AS (pour les voisins iBGP)

As Pa [Well-known, Mandatory _|Le pluscourt |

ell-known, Mandatory _|Le plus court Choisir la route passant pas le moins d'AS

2

6/MED Optional, Non-Transitive Le plus bas Permet d'influencer le choix du routeur pour entrer dans I'AS
IGP Cost [  |taplusbasse Choisir la route avec la métrique iBGP la plus basse vers le Next Hop
_ e pas remplacer une route par une nouvelle route qui arrive & e

8]

Le plus ancienne i elle est meilleure sur les points 11, 12, 13)

12|Originator ID Optional, Non-Transitve | | te si ['Originator-ID est son propre ID
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Boucles

Boucles de réseau impossibles avec BGP.
Utile pour I'eBGP et I'iBGP.
Utilise I'attribut AS_PATH et détect son propre numéro d’AS.
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ENES

"At the moment, large network providers tend to trust that other
network providers are behaving reasonably-and aren’t intentionally
trying to hijack someone else’s Internet addresses."
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Pakistan Telecom Hijacks YouTube®

3491, 17557

£08.65.153.0/24 AS 3327

Linx Telecom

AS 25462
RETN Ltd

17557
208.65.153.0/24 *

AS 17557
Pakistan

Telecom
e J 36561
/ e \ 208.65.153.0/22
t A5 36561

YouTube
AS 18173 AS 58467 AS 18173
Allied Bank Lahore Stock Aga Khan —
Pakistan Exchange 1 University

— — —
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Méchanisme de controle

Bordure

ViaRezo

BDD RIPE

Grizzly



Méchanisme de controle

Bordure

ViaRezo
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IXP (Internet Exchange Point)

Permet de créer des liaison Peer avec d’autres AS.
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Sources

NetworkLab

FingerInTheNet

AcmQueue

e mOOnie
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https://www.networklab.fr/la-metrique-de-bgp/
https://www.fingerinthenet.com/bgp/
https://queue.acm.org/detail.cfm?id=2668966
https://www.m00nie.com/2010/08/bgp-attributes/

