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Introduction

Spécificités des mails

pas besoin que le destinataire soit connecté

plusieurs destinataires (mailing listes, CC, CCi)

formats divers (texte, html, piéces jointes)

plusieurs boites mail (crans.org + ens-paris-saclay.fr)
plusieurs addresses (alias crans.org)

redirection de mails

signature GPG
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Introduction

Spécificités des mails

@ pas besoin que le destinataire soit connecté (# IRC)
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SMTP Lecture directe IMAP/POP Bonus
00000000 00000000 [e]e]e]e] [e]e]e]e]

IMAP ? STMP ? TLS ? WTF ?

Tdentity Server Type: IMAP

- Description: For reading and storing mail on THAP servers.
Recedving Email

Receiving Options Conrlamstion

. Server:  imap.crans.org
Sending Email

Defaults Username: vanille

Composing Hessages Forget password

Security Y
Encryption method:  TLS on a dedicated port
Authentication

Check for Supported Types  Password ¥

Tdentity Server Type: SMTP

Description: For delivering mail by connecting to a remote mailhub using
SHTH

Receiving Email

Receiving Options
B Configuration

iy (EELL Server: smtp.crans.org
Defaults M server requires authentication

Composing Hessages security

e Encryption method: TLS on a dedicated port v
Authentication

Type:  Check for Supported Types  Login

Username: vanille

Forget password
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@ SMTP

© Lecture directe
© IMAP/POP

@ Bonus
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SMTP ecture directe Bonus
©0000000 ( (

Corps

—-—=-2CLbKS3ULh3V4yKLIca6
Content-Type: text/plain; charset="UTF-8"
Content-Transfer-Encoding: quoted-printable

Bonjour,

Le prochain s=C3=A9minaire Crans aura lieu ce mercredi 24 noven
s

en 1Z31 =C3=A0 18h30. Il sera pr=C3=A9sent=C3=A9 par vanille, 1
t nomm=C3=A9 nounou,

et vous apprendra le fonctionnement des mails

[...]

=C3=80 mercredi !

--=20
=C5=B8n=C3=A9rant

—--=-2CLbKS3ULh3V4yKLIca6
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SMTP ecture directe
0@000000

En-téte

Return-Path: <technique-bounces@lists.crans.org>

Delivered-To: vanille@crans.org

From: =?7UTF-87Q7=C5=B8n=C3=A9rant?= <ynerant@crans.org>

To: apprentis@lists.crans.org

Subject: =7utf-87q?=5BTechnique=5D_7= =7is0-8859-17q7S=E9minaiz
Crans 27/10 : Python

Date: Sun, 24 Oct 2021 20:27:43 +0200

User-Agent: Evolution 3.40.4

Content-Type: multipart/mixed;
boundary="===

——===============2480633140508953377==

Content-Type: multipart/signed; micalg="pgp-sha256";

protocol="application/pgp-signature";
boundary="=-0Idh1PiSZdeKSx4f400E"
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SMTP
00®00000

Enveloppe

@ le corps et 'en-téte ne sont a priori pas lus par le
distributeur de mail

o From:, To:, Date: peuvent contenir des informations
mensongeres

@ seule compte I’addresse indiquée sur ’enveloppe

28

Neven VILLANI M



SMTP
000®0000

SMTP

Commandes:

o HELO pour se connecter

@ QUIT pour quitter

@ DATA pour le corps (+ en-téte) du mail
MAIL FROM:<...> pour 'expéditeur
RCPT TO:<...> pour le destinataire
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SMTP
[e]eJeYe] Yolole)

Un mail avec enveloppe

vanille@zamok$ telnet smtp.crans.org 25
HELO crans.org

MAIL FROM:<vanille@crans.org>

RCPT TO:<neven.villani@gmail.com>

DATA

From: Moi

To: Encore moi

Subject: Coucou

Date: Jamais

au revoir

QUIT

9/28

Neven VILLANI Mails



SMTP
00000800

Voyage d’un mail

MAIL FROM:<vanille@crans.org>
— RCPT T0:<neven.villani@gmail.com>

L. SMTP
Q écriture ————— smtp.crans.org

@ smtp.crans.org cherche gmail.com
$ dig +short -t MX gmail.com
40 alt4.gmail-smtp-in.l.google.com.
10 altl.gmail-smtp-in.l.google.com.
20 alt2.gmail-smtp-in.l.google.com.
5 gmail-smtp-in.l.google.com.
30 alt3.gmail-smtp-in.l.google.com.

@ smtp.crans.org détermine ’addresse IP de
gmail-[...].google.com

@ smtp.crans.org _ SMTP gmail-[...].google.com
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SMTP Lecture directe IMAP/POP Bonus
00000080 00000000 0000 0000

Et voila !

a From: M
To:
Subject:
Date: Jamais (

au revoir

(re¢u dans mes spams)
Conseil peu éthique: vous pouvez antidater vos mails
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SMTP Lecture directe IMAP/POP Bonus
0O000000e 00000000 [e]e]e]e] [e]e]e]e]

En fait le distributeur lit un peu le contenu... ~

From: Mail Delivery System <MA
To: vanille@crans.org

Subje Undelivered Mail Returned to Sender
Date: Sun, 310ct 202109:38:41+0100 (CET)

This is the mail system at host redisdead.crans.org.

I'm sorry te have te inform you that yeur message could not
be delivered to one or more recipients. It's attached below.

For further assistance, please send mail to postmaster.

If you do so, please include this problem report. You can
delete your own text from the attached returned message.

The mail system

\ G >: host
gmail-smtp-in.l.google.com[2a00:1450:4013:c07::1a] said: 550-5.7.1
[2a0c700:2:f:fe01:2402  11] Our system has detected that this
550-5.7.1 message is not RFC 5322 compliant: 550-5.7.1 'From' header is
missing. 550-5.7.1 To reduce the amount of spam sent to Gmail, this message
has been 550-5.7.1 blocked. Please visit 550-5.7.1

ttps:/leupport.aoodl Imail Fo=RicMes LA (550571 and
review RFC 5322 specifications for more information. nc36si6473532ejc.735 -
gsmtp (in reply to end of DATA command)
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Lecture directe
©0000000

IMAP

Internet Message Access Protocol

Le serveur a regu le mail, I'utilisateur veut pouvoir le consulter
quand il veut

IMAP .
serveur s client

(imap.crans.org) (Evolution)

Mais avant ca...
Le corps (+ en-téte) du mail est stocké quelque part
I1 suffit d’aller lire le fichier texte
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SMTP Lecture directe IMAP/POP Bonus
00000000 0@000000 [e]e]e]e] [e]e]e]e]

Liste brute

3018a303°‘1°33333.

30IEaPeatMe4D5E093.

30IBaab4BMZEP06T.

30IBabbbeME50342
VIQIP1fcOTHIBERZZ
.3010‘70fﬂl‘1 24494

.SQIQSS(IcE‘h{? b
V3QI9202e3MT20533

V30I9241aeMTBEALEA.
V3OIP24535M041034.
VIQIQ275d9MZB4305
V30I928bBaM50BET
V3IPI9ZBbOFHEDZ

JOIEBcITTOM1LEEDA.

30IBcITTaMZ2oT774.

30IBc3IThOMZOIBES.

30IBcIcBINTALTIO.

I0IBCZILEMZBALLEE.

3°ISS5IH5‘1°3.’3°3.

30IEE5a31

30IBE50aBMOT3

I0IBBATEAMEPEEE]L

30IBaZ272M1B5332

30IBTcBafNaR2L3T
.VWIPIBbO3eTM4EEET . zamok:2,5  1620B22895.V30
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SMTP Lecture directe IMAP/POP Bonus
00000000 [e]e] lelelee]e) [e]e]e]e] [e]e]e]e]

Lecture directe d’un mail: tout va bien

List-Help: <mailto:nounou-request@lists.crans.orgzsubject=help>
List-Owner: <mailto:nounou-owner@lists.crans.org>

List-Post: <mailto:nounou@lists.crans.org>

List-Subscribe: <mailto:nounou-join@lists.crans.org>
List-unsubscribe: <mailto:nounou-leave@lists.crans.org>

-—=-oupel7ZMYRUOEzfSs2dg
Content-Type: text/plain; charset="UTF-8"
Content-Transfer-Encoding: quoted-printable

Salut, salut,

On accueille avjourd'hui parmi nous vanille et ds-ac qui deviennent nounous=

Des bisoux,
--=20
shirenn

=-oUpel7ZMYRUDEZFSs9dg
Content-Type: application/pgp-signature; name="signature.asc"
Content-Description: This is a digitally signed message part
Content-Transfer-Encoding: 7bit

EGIN PGP SIGNATURE
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SMTP Lecture directe IMAP/POP Bonus
00000000 00080000 0000 0000

Lecture directe d’'un mail: des caractéres spéciaux

e la convention entre le Cr

Jjointe 1'anr

n cordialement,
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SMTP
00000000

Lecture directe IMAP/POP
00008000 0000

Lecture directe d’un mail: du HTML ~~

<img style="height: 50px;" src="https://gitlab.crans.org/uploads/-/system/appearance/header
|_logo/1/crans_black.png" />

</td>

</tr>

<tr>

<td style="font-family: &quot;Helvetica Neue&quot;, Helvetica, Arial, sans-serif;"s

<table border="8" cellpadding="0" cellspacing="8" class="wrapper" style="width: 640px; bord
er-collapse: separate; border-spacing: 0; margin: 8 auto;">

<tbody>

<tr>

<td class="wrapper-cell" style="font-family: &quot;Helvetica Neue&quot;, Helvetica, Arial,
sans-serif; border-radius: 3px; overflow: hidden; padding: 18px 25px; border: 1px solid #ed
eded;" align="left" bgcolor="#fff">

<table border="08" cellpadding="8" cellspacing="0" class="content" style="width: 100%; borde
r-collapse: separate; border-spacing: @;">

<td class="text-content" style="font-family: &quot;Helvetica Neue&quot;, Helvetica, Arial
sans-serif; color: #333; font-size: 15px; font-weight: 400; line-height: 1.4; padding: 15px
5px;" align="center"s

<p>

[You have been granted <span class="highlight" style="font-weight: 500;">Owner</span> access
to the <a target="_blank" rel="noopener noreferrer" class="highlight" href="https://gitlab
.crans.org/groups/nounous" style="color: #3777b0; text-decoration: none; font-weight: 500;"
>Nounous</a> group.

</p>

<p>

If this was a mistake you can <a href="https://gitlab.crans.org/nounous?leave=1" target="_b

[Lank" rel="noopener noreferrer" style="color: #3777b@; text-decoration: none;">leave the gr
oup</a>.
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Lecture directe IMAP/POP
00000800 0000

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http:
/TR/xhtml1/DTD/xhtmli-strict.dtd"><html xmlns=3D"http://wuw.u3.
nl" lang=3D"fr_FR" xml:lang=3D"fr_FR"><head>=09<meta http-equit
type" content=3D"text/html; charset=3Diso-8859-1" />=09<title>l
nformations internes de 1’ENS Paris-Saclay</title>=09<style tyf
s" media=3D"screen">=09=09/% Affichage du contenu du style parz
ns newsletter.style de 1’application */=09=09=09=09/% =3D=3]

des styles par def
3D=3D=3D=3] D */body{background-color : #fff;colc
t-family : "Trebuchet MS", helvetica, arial, sans-: serif'font—s)
margin-bottom : 2.5em;}body, html, fieldset{border :
h6, pre, code{font-size : lem;}ul, ol, 1i, hi, h2, h3, h4, h5
m, body, html, blockquote, fieldset, input{margin : 0;padding
round-color : #fff;text-decoration : nonme;}a:hover{text-decorat
ine;}/* etat "focus" important pour accessibilite web */a:focus
color : #666 !important;color : #fff !important;text-decoratior
ortant;}a img,a:link img,a:visited img{border : none;vertical-z
e;}h2{font-family: "Century Gothic", Futura, arial, helvetica,
ont-weight : 700;font-size : 1.5em;margin: lem 0;}body.rubrique
oth;font-family : arial, sans-serif;font-size : 1.55em;font-wei
rgin : 0;padding : 6px 100px 6px 366px;}h3{font-size : 1.4em;me
;Yha{font-size : 1.2em;margin : lem 0;}kbd{background:buttonfac
© scroll 0%;border:thin outset buttonhighlight;color:buttontext
cursor:default;font-size:1.3em;line-height:200%;padding:0.2em;t
on:none;}/* =3D=3D=3D Avertissement visuel quand on visualise t
le mode aperu du back office =3D=3D=3D */p#en_mode_apercu{backs
: #££5716;color : #fff;font-size : 1.lem;font-weight : 700;marg
ng : 0.dem 0 1.lem O;text-align : center;width : 1000px;}/* =
sibilite liens evitement =3D=3D=3D */p#acces_direct{position:
0;left: 0;z-index: 1;margin: O;display: none;}p#acces_direct &
ect a:visited{background: #fff;}p#raccourcis{display : none;mar
accourcis a{color : #£ff;}/*
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Lecture directe IMAP/POP
00000800 0000

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http:
/TR/xhtml1/DTD/xhtmli-strict.dtd"><html xmlns=3D"http://wuw.u3.
nl" lang=3D"fr_FR" xml:lang=3D"fr_FR"><head>=09<meta http-equit
type" content=3D"text/html; charset=3Diso-8859-1" />=09<title>l
nformations internes de 1’ENS Paris-Saclay</title>=09<style tyf
s" media=3D"screen">=09=09/% Affichage du contenu du style parz
ns newsletter.style de 1’application */=09=09=09=09/% =3D=3]

des styles par def
3D=3D=3D=3] D */body{background-color : #fff;colc
t-family : "Trebuchet MS", helvetica, arial, sans-: serif'font—s)
margin-bottom : 2.5em;}body, html, fieldset{border :
h6, pre, code{font-size : lem;}ul, ol, 1i, hi, h2, h3, h4, h5
m, body, html, blockquote, fieldset, input{margin : 0;padding
round-color : #fff;text-decoration : nonme;}a:hover{text-decorat
ine;}/* etat "focus" important pour accessibilite web */a:focus
color : #666 !important;color : #fff !important;text-decoratior
ortant;}a img,a:link img,a:visited img{border : none;vertical-z
e;}h2{font-family: "Century Gothic", Futura, arial, helvetica,
ont-weight : 700;font-size : 1.5em;margin: lem 0;}body.rubrique
oth;font-family : arial, sans-serif;font-size : 1.55em;font-wei
rgin : 0;padding : 6px 100px 6px 366px;}h3{font-size : 1.4em;me
;Yha{font-size : 1.2em;margin : lem 0;}kbd{background:buttonfac
© scroll 0%;border:thin outset buttonhighlight;color:buttontext
cursor:default;font-size:1.3em;line-height:200%;padding:0.2em;t
on:none;}/* =3D=3D=3D Avertissement visuel quand on visualise t
le mode aperu du back office =3D=3D=3D */p#en_mode_apercu{backs
: #££5716;color : #fff;font-size : 1.lem;font-weight : 700;marg
ng : 0.dem 0 1.lem O;text-align : center;width : 1000px;}/* =
sibilite liens evitement =3D=3D=3D */p#acces_direct{position:
0;left: 0;z-index: 1;margin: O;display: none;}p#acces_direct &
ect a:visited{background: #fff;}p#raccourcis{display : none;mar
accourcis a{color : #£ff;}/*
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SMTP Lecture directe IMAP/POF Bonus
00000000 00000080 0000 0000

Lecture directe d’'un mail: une piéce jointe ~~~~

LgLYQA




SMTP Lecture directe IMAP/POF Bonus
00000000 00000080 0000 0000

Lecture directe d’'un mail: une piéce jointe ~~~~

LgLYQA

46798 lignes...




Lecture d
00000008

Limitations

Ce serait bien de pouvoir
@ voir les sujets d'un coup d’ceil (on s’en fiche des numéros)
o render le HTML
@ avoir les piéces jointes sous un format lisible
o télécharger des mail pour les lire hors-ligne

o vérifier les signatures GPG
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IMAP/POP
{ Jelele]

Discussion avec un serveur IMAP

Structurée, sécurisée, synchronisée.
Basée sur des commandes :

le client envoit une commande

le serveur 'exécute

le serveur renvoit la réponse

si commande interactive retourner en (1)

le serveur envoit OK qui signale la fin de la commande

retourner en (1) pour la commande suivante
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cture directe IMAP/POP
0@00

Un exemple: RENAME

$1s -R C: AG82 LIST «” *

quux S: *LIST () “/7 quux

foo S: * LIST (\Noselect) “/” foo
./foo:

bar S: * LIST () “/” foo/bar

w2

[0] : A682 OK LIST completed

$ mv quux frob C: A683 RENAME quux frob

[0] S: A683 OK RENAME completed
$ mv foo eggs C: A684 RENAME foo eggs

0 S: A684 OK RENAME completed

I
$1s R C: AGS5 LIST «* *

frob S: * LIST () “/” frob

eggs S: * LIST (\Noselect) “/” eggs
./eggs:

bar S: ¥ LIST () “/” eggs/bar

[0] S: A685 OK LIST completed
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IMAP/POP
00e0

méme role que IMAP

méme boucle d’interaction client/serveur
téléchargement seulement

pas de synchronisation dans 'autre sens

pas de brouillons

permet de consulter ses mails hors-ligne une fois téléchargés

23/28

Neven VILLANI M



ecture directe IMAP/POP
oooe

Interaction avec POP

>  vanille@zamok:~$ openssl s_client \
-connect pop.crans.org:995 \
-quiet
+0K Dovecot (Debian) ready.
>  USER vanille
+0K
> PASS ____________
+0K Logged in.
> STAT
+0K 408 58756017
> LIST
+0K 408 messages:
1 2924
2 2781
[...]
407 7932814
408 7883

>  RETR 408

+0K 7883 octets
[...]
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SMTP Lecture directe IMAP/POP Bonus
00000000 00000000 0000 { Jelele]

Danger ?

° From:

To:
Subject:

internet.

Y a-t’il lieu de s’inquiéter 7

Neven VILLANI




SMTP Lecture directe IMAP/POP Bonus
00000000 00000000 0000 { Jelele]

Danger ?

° From:

To:
Subject:

internet.

Y a-t’il lieu de s’inquiéter 7

Non.
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Bonus
0e00

Redirections diverses

Redirection vers autre addresse

Multiples destinataires

Listes de diffusion

CC, CCi

26/28
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Bonus
0e00

Redirections diverses

Redirection vers autre addresse
— Au lieu de stocker le mail on le renvoie

Multiples destinataires

Listes de diffusion

CC, CCi
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Bonus
0e00

Redirections diverses

Redirection vers autre addresse
— Au lieu de stocker le mail on le renvoie

Multiples destinataires
— On envoie autant de mails que de destinataires

Listes de diffusion

CC, CCi
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Bonus
0000

Redirections diverses

Redirection vers autre addresse
— Au lieu de stocker le mail on le renvoie

Multiples destinataires
— On envoie autant de mails que de destinataires

Listes de diffusion
— Au lieu de stocker le mail on en renvoie un a chaque
destinataire

CC, CCi
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Bonus
0000

Redirections diverses

Redirection vers autre addresse
— Au lieu de stocker le mail on le renvoie

Multiples destinataires
— On envoie autant de mails que de destinataires

Listes de diffusion
— Au lieu de stocker le mail on en renvoie un a chaque
destinataire

CC, CCi
— Rien de spécial
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SMTP secture directe IMAP/POP

Signature

PGP: signé par I’émetteur
DKIM: signé par le domaine

76271506432218081
multipart/signed; micalg

Content-Type gp-sha256" ;

protocol="application/pgp-signature
boundary="=-2CLbKS3ULh3V4yKLIca6"
~2CLbKS3ULh3V4yKLIca6

Content-Type: text/plain; charset="UTF-8"
Content-Transfer-Encoding: quoted-printable

L

DKIM-Signature:

; a=rsa-sha2s6; c=relaxed/simple; d=lists.crans
~2CLbKS3ULh3V4yKLIca6 s=lists; t=1637452757;

Content-Type: application/pgp-signature; name="signature.asc" ‘bh=y011SkDKnO3WEVZKbABsyQYRgt zr+52582CATxN9gql=;

Content-Description: This is a digitally signed message part h=From:To:Date:CC:Reply-To:Subject:List-Id:List-Archive:Li
Content-Transfer-Encoding: 7bit

List-Owner:List-Post:List-Subscribe:List-Unsubscribe:Fror
b=edXOuf1JSS1+/ £iqy31REVbI1W6HC: IDVve7ZC
--BEGIN PGP SIGNATURE----- ...
4w1GpgMpHVO+KHSZyNaeX+/I=
1Q1zBAABCAAAF1EEJdXulk2Vu6/+t1irpOnXFWBnIz4UFAnGZi88AC; 1 DKIN-Si v=1; ; c=relaxed/simple; d=crans.org;
[...a t= ; bh=AtmRX/HJSL itKrTuaojH1
ZpUY: LT! 1pO7vIiT6BXYCBHCE Judvit= h=Subject :From:To:Cc:Date:From;
=nG14

bwdOmjrE3Y6gsHVT91sT4Sh/OnEl gsnU+eN09wYVLLiQ3ynDmQ672kE
—-END PGP SIGNATURE----- -1

£YX6yTwGxGlwsjqyiNewcOFQ=
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ecture directe D Bonus
[e]e]e] )

Merci de votre attention
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