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1. Contexte
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Avant ca, pour mieux vous connaitre... Cf\'.sns

® Qui utilise des réseaux sociaux?
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® Qui utilise des réseaux sociaux?

® Quels sont ces réseaux?
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Avant ca, pour mieux vous connaitre... C(.sns

® Qui utilise des réseaux sociaux?
® Quels sont ces réseaux?

® Avez-vous déja lu les CGU des sites?
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Avant ca, pour mieux vous connaitre... %ns

Qui utilise des réseaux sociaux ?

Quels sont ces réseaux?

® Avez-vous déja lu les CGU des sites?

Qui a déja demandé ses données auprés d'un des services ?
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Un ordre de grandeur pour voir ce que ca donne Crgns

[

Figure — Dima Yarovinsky, étudiant israelien en design
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Certains abus Cr':&“ns

Figure — Sauvegarde de numéros sans consentement explicite
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Il faut alors un ... Cr‘A&ns

Figure — ...cadre
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Outline CF'A"‘nS

2. Le RGPD
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Le RGPD?

® RGPD
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Le RGPD?

® RGPD

® Reéglement Général sur la Protection des Données
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Le RGPD?

® RGPD
® Reéglement Général sur la Protection des Données

® Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif a la
protection des personnes physiques a I'égard du traitement des données a caractére personnel
et a la libre circulation de ces données, et abrogeant la directive 95/46/CE
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Le RGPD?

® RGPD
® Reéglement Général sur la Protection des Données

® Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif a la
protection des personnes physiques a I'égard du traitement des données a caractére personnel
et a la libre circulation de ces données, et abrogeant la directive 95/46/CE

® | 0i n°78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés
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Champs d’application Cr:&s‘ns

® Traitement des données personnelles

® Traitement automatisé ou stockage dans un fichier

Sauf traitement personnel ou pénal

® Pour les activités dans I'UE (méme externalisées)
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Vos droits Cf'f&“ns

® Droit a I'information (Art. 12 et 34) : traitement compréhensible et info sur les fuites
® Droit d'acces (Art. 15) : voir vos données

® Droit de rectification (Art. 16 et 19) : rectification et propagation

® Droit a I'effacement (Art. 17) : effacement et déréfencement

® Droit d'opposition (Art. 21) : prospection

® Droit a la limitation du traitement (Art. 18) : seulement la conservation

® Droit a la portabilité (Art. 20) : récupération lisible

® Droit a I'intervention humaine (Art. 22) : traitement non automatique

® Sécurisation des données (Art. 30) : perte et divulgation

i
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En France... O\Ns

CNIL.

Il existe une autorité publique veillant a la bonne utilisation des outils du numérique : la CNIL
(Commission nationale de I'Informatique et des libertés).
A la base, elle servait pour veiller au respect des lois dite "Informatique & Libertés" (loi datant de

1978).

6 missions : Informer, Réguler, Protéger, Controler, Sanctionner et Anticiper.
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Outline CF'A*‘nS

3. Impact sur le monde numérique
3.1. Boite mail remplie
3.2. Quand vous allez sur les Internet...
3.3. Bons et Mauvais éléves
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Outline CF'A"‘nS

3. Impact sur le monde numérique
3.1. Boite mail remplie
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Votre boite mail a été remplie Crz:‘ns

OReilly Updates to our Privacy Policy Here's a brief summary of important updates Leaming Platform - Conferences - Ideas NO... | Boite de récept... 26/05/2018
Transifex Team Transifex Privacy Policy and Terms of Service Updates Protecting Your Privacy We have recently updated our Privacy Pol... | Boite de récept... 25/05/2018
Sellfy Important changes to Sellfy privacy policy Hi there, We've updated our Privacy Pelicy in response to the new data priva... | Boite de récept. 230052018
Riot Games Updates to Our Privacy Policy and Ceokie Policy Hello Summoner, We wanted to place a few wards on upcoming chan... | Bofte de récept... 18/05/2018

Figure — Les mails que j'ai pas encore supprimés mais j'en ai eu trop
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Outline CF'A"‘nS

3. Impact sur le monde numérique

3.2. Quand vous allez sur les Internet...
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Consentement de cookies Cr:&s‘ns

COOKIES

We use cookies to make your experience better.

To comply with the new e-Privacy directive, we
need to ask for your consent to set the cookies.
Read more ]

ALLOW COOKIES

Your privacy

By clicking “Accept all cookies”, you agree :
Exchange can store cookies on your device
disclose information in accerdance with our
Policy. optimize our website and our services. For

Tu veux un'cookie

Functional
I Statistics
I Marketing

cCoe -

wur Privacy

Accept all cookies

Figure — Tout le monde veut vos cookies
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Consentement de cookies Crf&“ns

Figure — Méme I'ENS
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Accéder a vos données

0
5
a)

Vos informations Facebook

Données et confidentialité

Teléch - e . o=
nformations du profi

Hiss Suggestions disponibles concernant la

confidentialite e

Vos données et options de confidentialité

Grer vos Informations

U vos actiies o les lews aue vous svez visités

<

Figure — Pouvoir récupérer vos données

CRANS (ENS Paris-Saclay) Controler vos données grace au RGPD 12 Décembre 2022 18130



Outline Crz:‘ns

3. Impact sur le monde numérique

3.3. Bons et Mauvais éléves
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Il y a des éléves qui jouent le jeu (1/2) Ans

Suppression des données

a o« o

e 20/09/2010 1047

e senvice Client Lelynk.fr <contact@lelynefrs
s Vous
Bonjour,
Suite @ votre demande, je I'ai bien pris en compte et vous confirme la suppression de vos données dans les meilleurs délais. Et en tout état de cause dans un délai d'un mois & compter de la réception de voire demande, conformément  Farticle 12 du RGPD.

Sijamais nos solicitations persistaient, rihésitez pas a me les transférer afin que je puisse vous aider

Cordialement.

Votre Service Clients LeLynx.r.

Info Malynx: Résilier votre sssurance grace 2 lof Hemon |

n estellela &

Comparsteur d‘assurances

< Répondre | 7 Transférer

e Rida LALI
contact@ielynutr

Bonjour,

Jaimerais faire valoir mon droit sur les données me concernant sur vos sites et ainsi exiger la suppression des données me concernant sur vos bases de données.

Cordialement,

Figure — Une demande de suppression qui a été satisfaite en 20j
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Il y a des éléves qui jouent le jeu (2/2)

6>

@ piscora

Bonjour Boubou0909,

Nos hamsters experts en confidentialité sont ravis de vous annoncer que
Vous pouvez récupérer votre paquet de données ! (Au cas ol vous
I'auriez oublié, vous aviez demandé cette livraison spéciale

le 2022-10-07)

Vous trouverez a I'ntérieur queiques fichiers JSON et CSV ; ils contiennent
les données que nous utiisons pour vous offrir nos services. Voici un
apercu de ce que contient le paquet

« Votre compte * Votre liste d'amis, vos paramétres, votre nom
dutiisateur, votre e-mail, votre avatar, et tout I'istorique de vos
transactions pour Nitro

Vos serveurs © Les serveurs que vous avez rejoints. Si vous
possédez un serveur, vous trouverez également licne. les
paramétres, les roles, les permissions, les logs du serveur et
tous les émojis personnalisés ajoutés au serveur

« Vos messages * Tous les messages que Vous avez envoyés dans
des serveurs, MP ou groupes privés, & moins qu'ils n'aient été
supprimés manuellement par vous-méme ou quelqu'un d'autre

« Votre activité - Les informations concernant votre navigation sur
rapplication, les fois ot vous avez utiisé notre application, les jeux
auxquels vous avez joué et les serveurs que Vous avez consultés
Ces données nous permettent d'améliorer Discord et de 'adapter
vos besoins

Figure — Demande satisfaite de récupération des données en 3 jours
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Des mauvais éléves NS

SECURITE DES DONNEES ET DROITS DES PERSONNES : SANCTION DE 300 000 EUROS A LENCONTRE DE LA
SOCIETE FREE

Le 30 novembre 2022, la CNIL a prononcé une sanction de 300 000 euros a I'encontre dela....
08 décembre 2022

LE CEPD ADOPTE TROIS DECISIONS IMPORTANTES CONCERNANT
FACEBOOK, INSTAGRAM ET WHATSAPP

(g/r) b “ Le 6 décembre 2022, le Comité européen a la protection des données (CEPD)

aadopté trois ...

European Data Protection Board
06 décembre 2022

PROSPECTION COMMERCIALE ET DROITS DES PERSONNES : SANCTION DE 600 000 EUROS A L'ENCONTRE D'EDF

Le 24 novembre 2022, la CNIL a sanctionné la société EDF d’une amende de 600 000 euros, ...

29 novembre 2022

SANCTION DE 800 000 EUROS A LENCONTRE DE LA SOCIETE DISCORD INC.

Le 10 novembre 2022, la CNIL a prononcé a encontre de la société DISCORD INC. une amende de ...
17 novembre 2022

Figure — Communiqués de la CNIL
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RPN CLAY
Des mauvais éleves 6[‘]5

Free condamné a une amende
de 300 000 euros par la CNIL pour
manquements a la sécurité des données

Des contrdles ont permis de constater « plusieurs manquements », notamment concernant les
«demandes d’acces » et « d’effacement » des « données personnelles » des utilisateurs a
expliqué la CNIL.

Le Monde avec AFP
Figure — Condamnation de Free

® Manquement a |'obligation de respecter le droit d'accés des personnes aux données les
concernant
Manquement a I'obligation de respecter le droit d'opposition des personnes concernées

Manquement a I'obligation de protéger les données dés la conception
Manquement a I'obligation d'assurer la sécurité des données personnelles
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Des mauvais éleves NS

La Cnil inflige une amende de 600 000 € a EDF

La Commission nationale de l'informatique et des libertés a annoncé ce mardi 29 novembre
avoir infligé une amende de 600 000 € & EDF. L'entreprise n'a pas respecté plusieurs de ses
obligations en matiére de prospection commerciale et de droits des personnes.

Figure — Condamnation de EDF

® Manquement a I'obligation de recueillir le consentement des personnes a recevoir de la
prospection commerciale par voie électronique

® Manquements a I'obligation d'information

® Manquement a |'obligation d'assurer la sécurité des données personnelles
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Des mauvais éleves CrAnS

Sanction de 800 000 euros a I'encontre de la société
DISCORD INC.

17 novembre 2022

Le 10 novembre 2022, la CNIL a prononcé da I’encontre de la société DISCORD INC. une
amende de 800 000 euros pour avoir manqué a plusieurs obligations du RGPD, notamment
en matiere de durées de conservation et de sécurité des données personnelles.

Figure — Condamnation de Discord

Manquement a la durée de conservation des données personnelles

Manquement a I'obligation d'information

Manquement a I'obligation de garantir la protection des données par défaut
Manquement a |'obligation d'assurer la sécurité des données personnelles

Manquement a I'obligation d’effectuer une analyse d'impact relative a la protection des

données
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Outline CF'A"‘nS

4. Etude de cas : Clairview Al
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Qu’est-ce que c’est ? Crgns

Application de reconnaissance faciale destinée a la surveillance
“Vendu aux forces de I'ordre”

@Q_ Clearview.a|

Figure — Une application pas trés éthique
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Technologies utilisées

® Web scraping : Méthode d’extraction des données de sites Internet et a les enregistrer pour

son exploitation.
® Reconnaissance faciale : Méthode permettant d'identifier un individu a partir d'une image
scannée de la personne. (comme Amazon Rekognition, DeepFace, FindFace, SenseTime)

Dans le cadre de Clearview Al, la reconnaissance faciale se fait en s’appuyant sur une base de
données construite a partir de données trouvées dans des pages publiques (réseaux sociaux,

médias, --).
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En France : Un échec couteux. Crz:‘

Sanction de 20M de la part de la CNIL (Commission Nationale de I'Informatique et des Libertés)

Manquements au RGPD :
® Traitement illicite de données personnelles (art 6)
® Droit des personnes non respectées (art 12, 15, 17)
® Absence de coopération avec les services de la CNIL (art 31)

Conséquences : Arrét de collection et d'utilisation (sans base légale) des données de personnes se
trouvant en France et suppression des données déja récoltées
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Sanctions de la CNIL

CRANS (ENS Paris-Saclay)

Reconnaissance faciale : la CNIL met en demeure
CLEARVIEW Al de cesser la réutilisation de photographies
accessibles sur internet

16 décembre 2021

La société CLEARVIEW Al a développé un logiciel de reconnaissance faciale dont
la base de données repose sur l'aspiration de photographies et de vidéos
publiquement accessibles sur internet. La présidente de la CNIL l'a mise en
demeure de cesser ce traitement illicite et de supprimer les données dans un délai
de 2 mois.

Controler vos données grace au RGPD 12 Décembre 2022
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Sanctions de la CNIL

CRANS (ENS Paris-Saclay)

#MISEENDEMEURE

photographies et vidéos
bles surin

réseau:
collecte lui permet de
commercialiser I'accés a
son moteur de recherche
oll une personne peut étre
rechy e e d'une
photographie.
Un "gabarit biométrique™
est ainsi constitué sans
consentement des personnes
concernées.

Plusieurs plaintes ont
été adressées a la CNIL,
également alertée par

Privacy International.
Celles-ci ont révélé |
difficultés rencontrées par
les plaignants pour exercer
leurs droits auprés de
Clearview Al.

Reconnaissance faciale
La CNIL met en demeure CLEARVIEW Al

LES MANQUEMENTS

1. Une collecte d'images
et une utilisation des
données biométriques
sans base légale.

2. L'absence de prise en
compte satisfaisante et
effective des droits des
personnes, notamment des
demandes d'accés.

Controler vos données grace au RGPD

LA DECISION

La présidente de la CNILa
mis en demeure la société
CLEARVIEW Al de cesser les
manquements constatés et
«de supprimer les données
dans un délai de deux mois.

12 Décembre 2022
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Sanctions de la CNIL

CRANS (ENS Paris-Saclay)

Reconnaissance faciale : sanction de 20 millions d’euros a
I'encontre de CLEARVIEW Al

20 octobre 2022

A la suite d'une mise en demeure restée sans réponse, la CNIL prononce une
sanction de 20 millions d’euros et enjoint a la société CLEARVIEW Al de cesser de
collecter et d'utiliser, sans base légale, les données des personnes se trouvant en
France et de supprimer celles déja collectées.

Controler vos données grace au RGPD 12 Décembre 2022
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Avant de conclure... Cr:&s‘ns

La référence principale si vous voulez en savoir plus : la CNIL
e RGPD
® Communiqués
® Quelques conseils
° MOOC
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https://www.cnil.fr/fr/rgpd-de-quoi-parle-t-on\textbf 
https://www.cnil.fr/fr/adopter-les-six-bons-reflexes
https://www.cnil.fr/fr/le-mooc-de-la-cnil-est-de-retour-dans-une-nouvelle-version-enrichie

Conclusion Créns .

Merci pour votre attention !

Des questions ?
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Ouverture CF'A"‘nS

Pensez-vous que le RGPD va suffisamment loin pour protéger les
utilisateurs ?
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